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Vidéosurveillance
ou vidéoprotection :
nos libertés sous controle ?

RESUME > On ne parle plus de vidéosurveillance mais
de vidéoprotection. Sept Frangais sur dix y seraient fa-
vorables. Pourtant les risques ne sont pas nuls pour les
libertés individuelles et collectives. Les lieux suscepti-
bles d’étre surveillés (protégés ?), la qualité des per-
sonnes habilitées a le faire, la focalisation de Uattention
sur des groupes congus comme potentiellement délin-
quants... autant de risque que la vidéosurveillance se
retourne contre la société. Et que le droit a la sécurité

supplante le droit a la siireté de la Déclaration
des droits de ’homme.

TEXTE > VIRGINIE GAUTRON

Loin d’étre anodin, le glissement sémantique trans- VIRGINIE GAUTRON est

formant la vidéo « surveillance » en vidéo « pro- maitre de conférences en
tecti Nustre 1 de léeitimati liti droit pénal et sciences
cction » illustre le processus de légitimation politique criminelles 3 Uuniversité
et d’acculturation citoyenne qui accompagne la banali- de Nantes. Elle appartient
sation des caméras dans I'espace public et les lieux ouverts au laboratoire « Droit et

. . . . Changement Social »,

au public. La figure fantasmatique de « Big brother! », re- UMR CNRS 3128

prise par les détracteurs de la vidéosurveillance pour dé-
noncer une stratégie étatique de controle et de normali-
sation, ne semble plus alarmer I'opinion publique. Se-
lon un sondage réalisé en 2008, 71 % des Francais se-
raient favorables au déploiement de cet outil techno-pré-
ventif?.

1. Dans le roman 7984, de George Orwell (1949), Big Brother est le chef du « Parti »,
donc de ['Etat d'« Océania », et il est aussi le grand surveillant, omniprésent par les
affiches et les « télécrans » des domiciles privés, ce que rappelle la maxime offi-
cielle Big Brother is watching you (le Grand Frére vous regarde). Big Brother est de-

venu la représentation de |'Etat policier et de la perte des droits individuels.
2 Enquéte IPSOS, Les francais et la vidéosurveillance, CNIL, mars 2008.
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La vidéosurveillance
n'emporte pas de
restrictions immédiates
aux libertés d'aller et
venir, de réunion, de
manifester.

Mais le role du secteur
privé et Uextension des
lieux vidéosurveillés ne
sont pas compenseés par
des mécanismes de
contréle protégeant les
libertés.
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Un assouplissement programmé

de la réglementation

Invoquant les regles du bon sens, ces « auto-surveillés
volontaires »* considerent qu’ils n’ont rien a craindre
dans un régime démocratique des lors qu'ils n’ont rien a
se reprocher. Les caméras visent la protection des hon-
nétes gens et la surveillance des délinquants potentiels.
Des lors, placer les avancées technologiques au service de
la prévention et de la répression releve de I'évidence.
Persuadés de l'efficacité et de la neutralité du procédé, ils
réfutent ses potentialités liberticides. Contribuant a I'ef-
fectivité du « droit a la sécurité » consacré par le législa-
teur, la vidéosurveillance serait méme placée au service
des droits fondamentaux, la sécurité étant présentée
comme « l'une des conditions de I'exercice des libertés in-
dividuelles et collectives »*.

La démonstration n’est certes pas dénuée de fonde-
ment. La vidéosurveillance n’emporte pas de restrictions
immédiates aux libertés d’aller et venir, de réunion, de ma-
nifester, etc. Plusieurs dispositions 1égislatives et régle-
mentaires assurent la protection du droit a la vie privée :
information du public sur la présence de caméras, des-
truction rapide et droit d’acces aux enregistrements, in-
terdiction de filmer I'intérieur des immeubles, etc. Cha-
cun demeure libre de circuler, de définir ce qu’il sou-
haite exposer au regard d’autrui et a 'inverse dissimuler
dans des espaces de non-visibilité. Anxiogenes, les réfé-
rences 4 I'émergence d'une société de contrdle génerent
des analyses excessives, alimentant parfois la fameuse
« logique du complot ». Nous sommes tres loin d’une
société de surveillance généralisée, dans laquelle les agents
de répression scruteraient nos moindres faits et gestes. Si
ces constats préalables sont nécessaires pour aborder se-
reinement et objectivement les incidences de la vidéo-
surveillance, ils n’excluent pas toute réflexion critique.
La réglementation et les controles institués pour garantir
sa bonne application, qui devraient s’assouplir sous I'effet
de la future loi d'orientation et de programmation pour la
performance de la sécurité intérieure (Loppsi 2)°, sont
loin de prémunir contre tout risque d’atteinte aux libertés
individuelles et collectives.

Pour éviter un usage immodéré de la vidéosurveil-
lance, le législateur a précisé en 1995 une série de fina-
lités susceptibles d’ouvrir droit a I'installation de caméras.
Dans 'espace public, les autorités publiques (Etat, mu-
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nicipalités) peuvent y recourir pour assurer la protection
de leurs batiments et installations, la régulation du trafic
routier, la constatation des infractions aux regles de la
circulation, la prévention des atteintes a la sécurité des per-
sonnes et des biens dans des lieux particulierement ex-
posés a des risques d’agression ou de vol et enfin, depuis
2006, la prévention du terrorisme.

Le projet Loppsi 2 adjoint a ces objectifs initiaux la
prévention des atteintes 4 la sécurité dans les lieux parti-
culierement exposés a des risques de trafic de stupéfiants
et des fraudes douanieres, la prévention des risques na-
turels et technologiques, le secours aux personnes et la dé-
fense contre I'incendie.

Concernant les autres personnes morales (gestion-
naires de transports publics, commerces, etc.), les condi-
tions d’usage de la vidéosurveillance sont plus restric-
tives. A Iintérieur des établissements ouverts au public, les
lieux vidéosurveillés doivent étre particulierement expo-
sés a des risques d’agression, de vol ou de terrorisme. Ces
personnes morales peuvent également filmer la voie pu-
blique, du moins les abords « immédiats » de leurs bati-
ments, lorsque les lieux sont susceptibles d’étre exposés a
des actes de terrorisme. Cette condition d'immédiateté de-
vrait toutefois disparaitre, le projet de loi ne mentionnant
plus que les « abords » des établissements. Alors qu'il est
en principe impossible de déléguer une mission de police
a une personne privée sous contrat, les autorités publiques
pourront également sous-traiter la vidéosurveillance de
voie publique a des opérateurs privés, sur la base de
conventions agréées par le préfet. L'implication crois-
sante du secteur privé et I'extension des licux potentiel-
lement vidéosurveillés ne sont pourtant pas compensées
par des mécanismes de contrdle capables de garantir une
protection effective des libertés fondamentales.

Des mécanismes de controle défaillants

Pour contrer d’éventuels abus, I'installation de camé-
ras suppose une autorisation préfectorale préalable, elle-
méme précédée d’un avis de la commission départe-

3 Ocqueteau F., Polices entre Ftat et marché, Paris, Presses de Sciences Po, 2004,
p. 154.

4 Article 1 de a loi du 21 janvier 1995.

5. La deuxieme loi d'orientation et de programmation pour la performance de la
sécurité ibtérieure (Loppsi2) a été définitivement adoptée le 8 février dernier par 'As-
semblée nationale



mentale de vidéoprotection (CDV). Présidée par un ma-
gistrat du siege, cette commission se charge ensuite de
contrdler le fonctionnement des dispositifs autorisés. Fn
cas d’usage anormal, elle peut effectuer des recomman-
dations et proposer au préfet leur suspension. Au crédit des
parlementaires, il faut reconnaitre que la Loppsi 2 en-
tend renforcer le processus de contréle. Les membres de
la commission pourront accéder aux centres de vidéo-
surveillance de 6 h a 21 h, aux programmes informa-
tiques et aux données, si besoin avec l'assistance d’ex-
perts. Une troisieme instance contribuera a cette mis-
sion de contrdle, la Commission nationale de la vidéo-
protection (CNV) créée en 2007.

1l s’agit toutefois de garanties en trompe-Tceil. La CNV
n’est qu'une commission consultative, dépourvue de pou-
voirs de contrainte et dont I'indépendance préte a dis-
cussion. Au niveau local, les commissions départementales
fonctionnent mal, se réunissent peu et manquent d’ex-
pertise technique. Faute de temps et de moyens, elles se
déplacent rarement sur le terrain (942 controles en 2004,
483 en 2007)°. Les préfets ne sont jamais tenus de sui-
vre leurs avis, avis dont ils peuvent méme se passer dans
un nombre croissant d’hypotheses. Ces représentants lo-
caux de I'Etat ne sont pourtant pas des tiers neutres dans
le processus de décision. Appelés a devenir les promo-
teurs de la vidéosurveillance par leur autorité de tutelle,
ils nont aucun intérét a s’'opposer aux projets d’installa-
tion déposés, projets qu'ils financent partiellement. Les re-
fus en opportunité, fondés sur une absence de risque ou
une atteinte disproportionnée aux libertés individuelles,
sont donc marginaux et se raréfient. Les finalités assi-
gnées a la vidéosurveillance sont interprétées de fagcon
extensive. En ce sens, une circulaire du ministere de I'In-
térieur du 12 mars 2009 indique que des risques de vols
et d’agressions peuvent étre considérés comme avérés
dans des sites qui n’ont pas « au jour de la demande,
connu d’agression ou de vol » | A T'identique, le critere
d’exposition a un risque terroriste semble peu contrai-
gnant dans un contexte de maintien permanent du plan
Vigipirate.

Des risques avérés d’atteinte

aux libertés fondamentales

Les usages de la vidéosurveillance ne donnant pas
lieu a de véritables controles, les risques d’abus sont plus
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que probables. Dans I'hypothese ot I'exemple anglais
deviendrait un modele, avec des habitants filmés parfois
plus de trois cents fois par jour, le droit a la vie privée se-
rait nécessairement restreint par cette visibilité et cette
tragabilité permanente des personnes. Au-dela, les liber-
tés d’aller et venir, de réunion ou de manifester s’en trou-
veraient indirectement affectées. Déja, la vidéosurveil-
lance n’est pas sans influence sur la liberté de mouve-
ment de certaines franges de la population. Plusieurs
études ont révélé que les opérateurs focalisent leur at-
tention, consciemment ou non, sur des groupes pergus
comme potentiellement délinquants, déviants, voire
méme « indésirables » : les jeunes qui trainent dans la rue,
les SDF, les toxicomanes, les prostituées, les personnes
d’origine étrangere, ete. Cette surveillance sélective et dis-
criminatoire, fondée sur des stéréotypes plus que sur des
faits objectifs, donne parfois lieu a des pratiques d’exclu-
sion. La vidéosurveillance se détourne alors de sa vocation
affichée, réduire I'insécurité, et devient officieusement
un intrument de dissémination ou d’éloignement des
groupes marginalisés.

Si nombre de Francais justifient ce traitement déro-
gatoire par leur supposée « dangerosité », ils refusent de
voir que cette technologie pourrait se retourner contre la
société dans son ensemble. Sil faut se départir de I'image
de « Big brother » d’un Etat omniscient controlant inlas-
sablement sa population, les mutations technologiques
obligent a la prospective. Dans un avenir pas si lointain, la
vidéosurveillance sera vraisemblablement combinée a des
technologies de détection nettement plus intrusives : bio-
métrie, puces RFID, nanotechnologies, etc.

Des a présent, policiers et gendarmes sont destina-
taires d'images collectées par de multiples « little bro-
thers »” (collectivités locales, gestionnaires de transports
publics, etc.). Autrefois subordonnée a 'ouverture d'une
procédure judiciaire (enquéte, instruction), la consulta-
tion policiere des images a des fins de sécurité publique
est possible depuis 2006. Avec la multiplication des rac-
cordements financés par I'Etat, les services de répression
accedent en temps réel aux images des systemes exploités

6. Courtois J.-P., Gautier C., Rapport d’information fait au nom de la commission des
lois par le groupe de travail sur la vidéosurveillance, Les rapports du Sénat, n°131,
2008.

7.Heilmann E., Le marché de la vidéosurveillance. Du maintien de Uordre public a
la gestion des désordres privés, Informations sociales, 2005, n°126, p. 73.
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Les préfets, encouragés
par leurs autorités de
tutelle, n'ont aucun intérét
a s'opposer aux projets
d'installation déposés,

Déja, la vidéosurveillance
n'est pas sans influence
sur la liberté de
mouvement de certaines
franges de la population.
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Les informations
collectées par la
vidéosurveillance
pourraient alimenter les
fichiers policiers.

Lopacité entourant
Uutilisation des nouvelles
techniques de surveillance
empéche d'exclure d'office
de telles dérives.

par des tiers. Sous prétexte d’assurer leur mission de sé-
curité publique, il leur est des lors techniquement possi-
ble de surveiller, de contrdler et d’accumuler des infor-
mations sur des militants syndicaux et politiques, voire
des personnes périodiquement présentes dans telle ou
telle manifestation.

Le droit a la « sécurité » supplante

le droit a la « stireté »

"Techniquement toujours, les informations collectées par
le biais de la vidéosurveillance pourraient alimenter les
fichiers policiers de renseignement, notamment le rem-
placant du tres polémique Edvige®, qui enregistrent des
photographies, des données sur les déplacements, les ac-
tivités politiques, religicuses ou syndicales des personnes.
Ces fichiers étant désormais utilisés pour les enquétes de
moralité préalables au recrutement de certains fonction-
naires (magistrats, préfets, policiers, etc.), les personnes
dont les orientations politiques ne correspondraient pas a
celles de la majorité en place pourraient se voir privées
d’acces a ces professions sur la base d’informations col-
lectées grice aux dispositifs de vidéosurveillance.

Un(e) juriste averti(e) rétorquera a raison que le droit
interdit ce que la technique autorise. En I'absence de
contrdles effectifs, I'inscription de garanties formelles
dans le marbre de la loi confine toutefois a I'exercice pro-
clamatoire. L'opacité entourant 'utilisation des nouvelles
technologies de surveillance (vidéosurveillance, fichiers?)
empéche d’exclure d'office de telles dérives. Alors qu'il
n’en constitue pourtant qu'une déclinaison, le droit a la
« sécurité » évoqué par les partisans de la vidéosurveillance
supplante progressivement le droit a la « stireté ». Au sens
de la Déclaration des droits de 'homme et du citoyen,
ce dernier vise a protéger les citoyens contre l'arbitraire
étatique et constitue deés lors le socle de notre régime dé-
mocratique. S'il limite le champ des possibles en matiere
de réponse a la demande sociale de sécurité, il nous rap-
pelle que dans Etat de droit, la recherche d'efficacité ré-
pressive, bien que légitime et nécessaire, ne peut s'affirmer
au détriment de la protection des droits fondamentaux.
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8. Exploitation documentaire et valorisation de L'information générale (en abrégé Ed-
vige) : fichier crée en juin 2008 par décret pour recenser les personnes « ayant sol-
licité, exercé ou exercant un mandat politique, syndical ou économique ou qui
jouent un réle institutionnel, économique, social ou religieux significatif ». Le dé-
cret créant Edvige fut retiré en novembre 2008 aprés des réserves émises par la CNIL
et de vives protestations de la Ligue des droits de 'homme, dassociations, de
syndicats, de partis politiques et de certains députés de 'UMP. Edvige a été rem-
placé en octobre 2099 par deux autres fichiers dont le Pasp (Prévention des at-
teintes 2 la sécurité publique).

9. Gautron V., Usages et mésusages des fichiers de police : la sécurité contre la sd-
reté 2, A.J. Pénal, n°6, 2010

10. Ces agents dépendent de la police municipale.
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Place Sainte-Anne : bilan en mars
Le Gast : six caméras depuis décembre

Sept caméras de vidéaprotection fonctionnent place Sainte-Anne depuis le 4 mars 2010, pour une expérimentation d'un an. Un
bilan de cette installation sera dressé prochainement. Six autres ont commencé a fonctionner le 15 décembre dernier a proxi-
mité du centre commercial du Gast a Maurepas. Selon Hubert Chardonnet, adjoint au maire chargé de la Sécurité, ces caméras
sont un « outil » qui compléte une présence renforcée de (a police nationale contre la délinquance et, pour lutter contre lal-
coolisation excessive des jeunes, un large dispositif de prévention et de médiation.

Les caméras sont orientables a distance sur 360° et leurs images visionnées en direct sur l'écran d’un ordinateur, au centre de
supervision urbaine installé place du Colombier, par des agents de surveillance de la voie publique™ spécialement formés.
En-dehors de leur temps du présence, du lundi au samedi, de 13 h 30a 18 h 30, un systéme de visionnage automatique prend
le relais. Les caméras sont également reliées au centre de commandement de Uhdtel de police, boulevard de (a Tour d’Auvergne.
Déduction faite de la subvention de UEtat (50 % des investissements), ensemble du dispositif de vidéoprotection (place Sainte-
Anne et Maurepas) a coté a a Ville 158 260 € pour lachat et e branchement des caméras, le génie civil, la pose de panneaux
d'information et la construction et Uéquipement du centre de supervision urbaine.

Linstallation de ces caméras et la charte éthique qui laccompagne avaient été décidées en janvier 2009 par le conseil muni-
cipal. Une « charte de la vie nocturne » avait complété cette décision en septembre de la méme année. La charte éthique pré-
voit notamment que les entrées d'immeubles et les fenétres des appartements soient masquées sur les prises de vues et que
les images soient conservées dix jours seulement avant destruction (sauf procédure judiciaire en cours), et non trente comme
la loi le permet. Pendant ces dix jours, elles ne sont exploitables par la police ou (a justice que sur réquisition écrite aupres de
a direction de la police municipale et tout citoyen peut, par simple lettre a a direction de a police municipale, demander a voir
les images ou il figure. De méme, e plan dinstallation des caméras et la « charte éthique » sont accessibles a tous. Un comité
d'éthique, qui sest déja réuni trois fois, garantit Lapplication de la charte : il est constitué d'élus, d‘avocats, de magistrats, d'uni-
versitaires, et de représentants d'associations.

Le comité d'éthique chargé du controle de lapplication de la charte comprend une quinzaine de membres, dont des élus de la
majorité et de Lopposition, des personnes qualifies (procureur, avocats, universitaire) et des représentants d'associations
(Ligue des droits de ' homme, Carré rennais, aide juridique, conseils de quartiers).

Un bilan sera dressé au bout d'un an de fonctionnement. Deux motifs pourraient remettre en cause le dispositif : 'inefficacité
préventive d'un tel systeme en milieu ouvert et une éventuelle atteinte aux libertés publiques et individuelles.

Plus de 1 800 caméras existent déja — en milieu fermé — dans les parkings et sur le réseau de transports en commun de ['ag-
glomération (bus et métro).
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